DHCP RELAY

Un agente de retransmision DHCP puede instalarse en un equipo, configurado
tambien como enrutador, el cual escuchara difusiones de clientes DHCP y retransmitira
dichos mensajes al servidor DHCP, el cual se encontrara en otra red fisica. La respuesta
la enviara el servidor directamente al cliente a través del equipo donde se encuentra el
agente de retransmision, ya que estara configurado para permitir el enrutamiento.

Vamos a configurar un DHCP relay en Ubuntu Server (aunque su configuracion en
cualquier otra distribucién seria muy similar) y comprobaremos su funcionamiento
conectando un cliente. Realizaremos todas estas configuraciones con maquinas
virtualizadas en Virtual Box.

El escenario del que vamos a partir es el siguiente:

DHCP Server DHCP Relay Red interna (DHCP2)

Red Interna (Dhcp1) _ DHCP
192.168.2.2/24 —
Red Interna (Dhcp1) L/ Refgl;:ﬂ;(:gipzl
192.168.2.1/24 168.3.

Los pasos a realizar son los siguientes:

1. Creacion de las tarjetas correspondientes en cada una de las maquinas
virtuales. Presta atencion al tipo de tarjeta y al nombre de la red interna en cada
caso.

2. Configurar correctamente las interfaces de red en ambos equipos. Con una
configuracion similar a la siguiente (en el fichero /etc/netplan/50-cloud-init.yaml):

DHCP Server DHCP Relay
network: network:
ethernets: ethernets:
enpls3: enpos3:
dhepd: true dhecpd: no
addresses: [] addresses: [192.168.2E2f2¢]
enpess: I enposs:
dhcp4: no dhcp4: no
addresses: [192.168.2.1/24]| addresses: [192.168.3.1/24]
version: 2 version: 2
renderer: networkd renderer: networkd

3. Crear las zonas correspondientes en el servidor DHCP (en el fichero /etc/dhcp/
dhcpd.conf del servidor DHCP).



4,

default-lease-time 600;
max-lease-time 7200;
subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.2 192.168.2.254;

¥ I
subnet 192.168.3.0 netmask 255.255.255.0 {
range 192.168.3.2 192.168.3.254;

}

Instalar el agente DHCP Relay

En Ubuntu podemos instalar el agente de retransmisién DHCP que se incluye en el
paquete isc-dhcp-relay de los repositorios oficiales. Cuando lo instalamos (sudo
apt-get nstall isc-dhcp-relay) se ejecuta un asistente que sirve para realizar la
configuracion del mismo.

Si el paquete isc-dhcp-relay no aparece en el sistema para su instalacion habra
que afadir los repositorios universe (puedes encontrar una explicacién de los
distintos tipos de repositorios de ubuntu en el siguiente enlace). Para afiadirlos
simplemente afiade la palabra universe al fichero /etc/apt/sources.list.

deb http://archive.ubuntu.com/ubuntu bionic main
deb http://archive.ubuntu.com/ubuntu IiDiOI'iiC-SE‘CLII’ity main universe
deb http://archive.ubuntu.com/ubuntu bionic-updates main

Los parametros que solicita son:
* Lista de direcciones IP, separadas por espacios, correspondientes a
los servidores DHCP a los que se dirigiran las peticiones recibidas.

usuario@usuario-VirtualBox: ~ - + X
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etes

{ DHCP Relay |
Se debe especificar el nombre o direccién IP de, al menos, un servidor
de DHCP al que se deben redirigir las peticiones DHCP o BOOTP.

Puede especificar mas de un nombre de servidor o direccién IP (en una
lista separada con espacios).

Servidores de DHCP a los que el repetidor de DHCP deberia dirigir las
peticiones:

<Aceptar>

* Nombres de los interfaces de red en que el servidor de retransmisién
atendera solicitudes DHCP.


https://geekland.eu/caracteristicas-repositorios-main-universe-multiverse-restricted/

- usuario@usuario-VirtualBox: ~ - + x
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Configuracién de paquetes

{ DHCP Relay }
Introduzca los nombres de la/s interface/s de red en el gque el repetidor
de DHCP deberia intentar configurar. Puede indicar mas de un nombre de
interfaz con en una lista separada por espacios.

Si quiere que el repetidor de DHCP realice una deteccién y configuracién
automética de las interfaces de red, deje este campo en blanco. En este
caso sdlo se utilizaran interfaces de difusion (si es posible).
Interfaces de red en las que debe escuchar el servidor de DHCP:

<Aceptar>

* Opciones adicionales de configuracion

5. Configuracion del DHCP Relay
Sin especificar ninguna otra opcién de configuracion, una vez instalado el
agente de retransmisién DHCP escuchara las solicitudes recibidas en el interface
o interfaces especifcados y las retransmitira al servidor o servidores definidos.
La configuracién realizada se almacena en el fichero /etc/default/isc-dhcp-relay.
Contiene tres parametros, cuyo propdsito es claro:

# What servers should the DHCP relay forward requests to?
SERVERS="192.168.2.1"

# On what interfaces should the DHCP relay (dhrelay) serve
DHCP requests?

INTERFACES="enp0s8 enp0s3"

# Additional options that are passed to the DHCP relay daemon?
OPTIONS="-D"

Es importante tener en cuenta que en INTERFACES se deben indicar tanto el que
pertenece a la red en que se realizaran las solicitudes, como el que conecta al
equipo con el servidor DHCP.

Con esto ya tendriamos funcionando ambos servicios correctamente, pero si tratamos de
conectar al cliente y comprobamos los logs:

$sudo service isc-dhcp-server status

$sudo service isc-dhcp-relay status

$cat /var/log/syslog | grep dhcp
Vemos que todavia no esta funcionando.

Tenemos que conseguir que que el Servidor DHCP pueda ver la red donde debe
enviar las respuestas a los clientes, recuerda que es el propio servidor quien envia
la concesion (el paquete DHCPACK). Para ello debemos hacer lo siguiente:

1. En el Servidor DHCP
Tenemos que decirle de alguna manera que los paquetes que vayan a la red
192.168.3.0 se envien al router que corresponde, le tendriamos que decir la
direccion de nuestro equipo DHCP Relay. En nuestro ejemplo podriamos hacerlo
en el fichero de configuracién de netplan, dejandolo con una apariencia como la
siguiente:



network:

ethernets:
enpis3:
dhcpd: true
addresses: []
enp0s8:
dhcpd4: no

addresses: [192.168.2.1/24
routes:

- to: 192.168.3.0/24
via: 192.168.2.2
metric: 100

version: 2
renderer: networkd

2. En el DHCP Relay.
Como esta maquina tiene que enrutar entre sus dos tarjetas, en este caso para las
peticiones y respuestas del servicio DHCP, debemos activar el enrutamiento, para
ello tenemos un bit que se almacena en un fichero. Si ponemos este bit a 1 se
activara el proceso.

# echo 1 > /proc/sys/net/ipv4/ip_forward

Tras realizar todas estas modificaciones reiniciamos los dos servicios y los servicios de
red, para que se apliquen todas la modificaciones. En este momento ya podemos probar a
conectar nuestro cliente. Podemos configurar la red en virtuabox para acceder primero a
Dchp1 y luego a Dhcp2 para comprobar qué sucede.

/-] Conexiones de red activas ~4 Conexiones de red activas
Conexion cableada 1 Conexién cableada 1
General General
Intertaz: Cableada (eth0) Interfaz: Cableada (eth0)
Direccion hardware:  08:00:27:4C:2E:C6 Direccién hardware: 08:00:27:4C:2E:C6
Controlador: e1000 Coritrolador: £1000
velocidad: 1000 Mb/
i i Velocidad: 1000 Mb/s
Seguridad: Ninguna
Seguridad: Ninguna
1Pv4
" - IPv4
Direccion IP: 192.168.3.2 b
Direccion IP: 192.168.2.3

Direccién de difusién: 192.168.3.255
Méscara de subred:  255.255.255.0 Diteccion cedinsiong 1azdes 2223
Mascara de subred: ~ 255.255.255.0
1PV
Direccién IP: feg0::34fb:aa14:85be:5b53/64 LPVS

Direccién IP: fe80::34fb:aa14:85be:5b53/64
Cerrar

Cerrar

Dct 7 08:40:53 ubuntu_server_18_04 d[70872]: DHCPREQUEST for 192.168.2.3 (192.168.2.1) from 08:00:27:4c:2e:c6 (tomas-VirtualBox) via 192.1
fR.2 2

[
Dct 7 08:40:53 ubuntu_server_18 04 d[7872]: DHCPACK on 192.168.2.3 to 08:00:27:4c:2e:c6 (tomas-VirtualBox) via 192.168.2.2




